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INTRODUCCION A LA CRIPTOGRAFIA

Resumen

La criptografia es una herramienta muy Util cuando se desea tener seguridad informatica; puede ser
también entendida como un medio para garantizar las propiedades de confidencialidad, integridad y
disponibilidad de los recursos de un sistema.

Con la criptografia se puede garantizar las propiedades de integridad y confidencialidad, pero hay que
saber como utilizarla, para ello es importante tener claros los conceptos basicos que estan detras de los
sistemas criptogréaficos modernos. Estos conceptos van desde entender qué es la criptografia, como esta
clasificada, entender el funcionamiento bésico de algunos sistemas de cifrado y conocer cémo se forman
los documentos digitales como firmas y sobres digitales.

Palabras clave: Criptografia, cifrado, seguridad informatica, firmas digitales, sobres digitales.

INTRODUCTION TO THE CRIPTOGRAPHY
Abstract

The cryptography is a useful tool to keep the information security. The information security tries to keep
the integrity, confidentiality and availability of the system resources.

The attributes of integrity and confidentiality can be guaranteed by cryptography, to do that we have to
know how to use it and keep in mind the concepts of the modern cryptography. The concepts are: the
cryptography definition and classification, how the cryptosystems works and how the digital documents
are made, like digital signatures and digital envelopes.

Keywords: Cryptography, cipher, information security, digital signatures, digital envelopes.
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Seguridad y Criptografia

La necesidad de Seguridad de la Informacién en una organizacién ha cambiado en las Gltimas décadas.
Antes del uso de las computadoras, la Seguridad de la Informacién era proporcionada por medios fisicos,
por ejemplo el uso de cajas fuertes y por medidas administrativas, como los procedimientos de clasificacién
de documentos.

Con el uso de la computadora, y mas ain con la llegada de Internet, fue indispensable el uso de
herramientas automatizadas para la proteccién de archivos y otro tipo de informacién almacenada en la
computadora, algunas de estas herramientas son los cortafuegos, los Sistemas Detectores de Intrusos y
el uso de sistemas criptograficos. Estas herramientas no sélo permiten proteger a la informacion, sino
también a los Sistemas Informaticos que son los encargados de administrar la informacién.

De la necesidad por proteger a la informacion y a los sistemas que la administran surge el término de
Seguridad Informética.

En este punto hay que hacer una breve pausa para aclarar el hecho de que actualmente los términos
de seguridad, seguridad de la informacién y de seguridad informatica han sido empleados de diversas
maneras y se les han dado diversos significados de acuerdo al contexto. Los siguientes parrafos son
definiciones que tratan de ilustrar uno de los significados mas comunes a cada término.

a) Seguridad:

De acuerdo con el diccionario de la Real Academia Espanola, seguridad es:
eCualidad de seguro.
*Dicho de un mecanismo: Que asegura algin buen funcionamiento, precaviendo que este falle, se
frustre o se violente.

b) Seguridad de la Informacidn:

Se puede hablar de la Seguridad de la Informacién como el conjunto de reglas, planes y acciones
que permiten asegurar la informacién manteniendo las propiedades de confidencialidad, integridad y
disponibilidad de la misma.

e la confidencialidad es que la informacién sea accesible sélo para aquéllos que estan
autorizados.

¢ La integridad es que la informacién sélo puede ser creada y modificada por quien esté autorizado
a hacerlo.

¢ La disponibilidad es que la informacion debe ser accesible para su consulta o modificacion cuando
se requiera.

c) Seguridad Informatica:

Conjunto de politicas y mecanismos que nos permiten garantizar la confidencialidad, la integridad y
la disponibilidad de los recursos de un sistema (entiéndase recursos de un sistema como memoria de
procesamiento, espacio de almacenamiento en algin medio fisico, tiempo de procesamiento, ancho de
banda y por su puesto la informacién contenida en el sistema).
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De acuerdo con las definiciones anteriores para que exista seguridad ya sea de la informaciéon o
informatica hay que garantizar las propiedades de confidencialidad, integridad y disponibilidad. Y es aqui
donde se utiliza a la criptografia, ya que mediante el uso correcto de sistemas criptograficos se pretende
garantizar las propiedades de confidencialidad e integridad. Veamos el siguiente ejemplo que ilustra una
comunicacion.

Primeramente se muestra lo que idealmente es una comunicacién normal, en este caso no existe ningln
problema de seguridad informatica. El mensaje que se envia se recibe sin alteracién alguna.

Comunicacién normal
Emisor o  Mensaje o  Receptor

Figura 1. Comunicacién normal

El segundo caso muestra uno de los problemas mas grandes que hay, la interrupcion de la transmision del
mensaje, que puede ser ocasionada por fallo del canal o de algin elemento del sistema de comunicacion,
ya sea de forma natural o intencional. Esto es traducido a un problema de disponibilidad.

Comunicacién con interrupcion
o[  Mensaje ) | Receptor

Figura 2. Comunicacion con Interrupcidon

La interceptacion de los datos por un intruso (un intruso es un ente externo al sistema) es algo muy comdn
dentro de las comunicaciones, ya que muchas de las transmisiones son enviadas mediante protocolos que
son conocidos por todos y a los mensajes no se les hace ningun tratamiento especial, en otras palabras,
viajan tal cual se generan. Lo Unico que se hace es escuchar todo lo que pasa por el canal sin alterar nada.
Este es un problema de confidencialidad.

Comunicacién con interrupcion

| Mensaje I_Dl Receptor

Intruso

Figura 2. Comunicacién con interceptacion
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Otro problema en la comunicacién es el problema de la falsificacion. Esto se produce cuando el intruso
captura un mensaje, se adueia de él y de la identidad del emisor y genera un nuevo mensaje con la
identidad del emisor. Este es un problema de integridad y confidencialidad.

Falsificacién

Ve ] [Wemse ]y [Fecomor |

Intruso

Figura 4. Comunicacién con Falsificacion

Finalmente la generacidon de mensajes se da cuando el intruso genera un mensaje enganando al receptor
haciéndolo creer que es un emisor vélido. Esto se traduce en un problema de integridad.

Generacion

(e | [ Feceor |

Intruso

Figura 5. Generacién de una comunicacién apécrifa

Es muy facil ver como una comunicacién y un sistema informatico son muy similares, ya que en un sistema
informatico se procesan, almacenan, envian y reciben datos.

Ahora, si pudiéramos de alguna forma evitar los problemas de disponibilidad, integridad y confidencialidad,
tendriamos un sistema “seguro”. Para lograr esto tendriamos que aislar al sistema de los intrusos y hacerlo
anti-fallos lo cual es practicamente imposible. Lo que se hace es crear mecanismos que garanticen en
cierta medida las propiedades de disponibilidad, integridad y confidencialidad.

La disponibilidad, generalmente, se trata de solucionar con sistemas redundantes.

La confidencialidad se puede lograr usando un mecanismo que, aunque sea robada la informacién,
permita que no se pueda acceder a ésta o garantice de alguna forma que no se pueda llegar a ella, hasta
que pierda su valor.

La integridad es mas dificil de lograr y se hace con el uso de varios mecanismos que garantizan la identidad
de un ente que estad autorizado por el sistema para crear o hacer modificaciones a la informacién, de
tal forma que se puede verificar posteriormente quién creé o modificé la informaciéon. Ademas estos
mecanismos permiten ver si la informacion ya creada ha sufrido o no alguna modificaciéon no autorizada.
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Los mecanismos para garantizar la integridad y la confidencialidad se implementan con sistemas
criptogréficos, de ahi la importancia de la criptografia en la seguridad informética en los sistemas
actuales.

Criptografia

La palabra criptografia proviene en un sentido etimolégico del griego Kriptos=ocultar, Graphos=escritura,
lo que significaria ocultar la escritura, o en un sentido méas amplio seria aplicar alguna técnica para hacer
ininteligible un mensaje.

En su clasificacién dentro de las ciencias, la criptografia proviene de una rama de las matematicas, que fue
iniciada por el matematico Claude Elwood Shannon en 1948, denominada: “Teoria de la Informacién”.
Esta rama de las ciencias se divide en: “Teoria de Cédigos” y en “Criptologia”. Y a su vez la Criptologia
se divide en Criptoanalisis y Criptografia, como se muestra en la siguiente figura:

Teoria de la
informacién

<

Teoria de

Cédigos

Figura 6. Origen de la Criptografia

Enunsentido mas amplio, la Criptografia es la ciencia encargada de disefiar funciones o dispositivos, capaces
de transformar mensajes legibles o en claro a mensajes cifrados de tal manera que esta transformacién
(cifrar) y su transformacién inversa (descifrar) sélo pueden ser factibles con el conocimiento de una o mas
llaves.

En contraparte, el criptoanalisis es la ciencia que estudia los métodos que se utilizan para, a partir de uno
o varios mensajes cifrados, recuperar los mensajes en claro en ausencia de la(s) llave(s) y/o encontrar la
llave o llaves con las que fueron cifrados dichos mensajes.

6-17
© Coordinacién de Publicaciones Digitales. DGSCA-UNAM
Se autoriza la reproduccion total o parcial de este articulo, siempre y cuando se cite la fuente completa y su direccion electrénica.



Revista Digital Universitaria

10 de julio 2006 «Volumen 7 Nimero 7 « ISSN: 1067-6079

Clasificacion de la criptografia

La criptografia se puede clasificar histéricamente en dos: La criptografia clasica y la criptografia
moderna.

La criptografia clasica es aquella que se utilizé desde antes de la época actual hasta la mitad del siglo
XX. También puede entenderse como la criptografia no computarizada o mejor dicho no digitalizada. Los
métodos utilizados eran variados, algunos muy simples y otros muy complicados de criptoanalizar para
su época.

Se puede decir que la criptografia moderna se inicié después de tres hechos: el primero fue la publicacién
de la “Teoria de la Informacién” por Shannon; el segundo, la aparicién del estandar del sistema de cifrado
DES (Data Encryption Standard) en 1974 y finalmente con la aparicién del estudio realizado por Whitfield
Diffie y Martin Hellman sobre la aplicacién de funciones matematicas de un solo sentido a un modelo de
cifrado, denominado cifrado de llave publica en 1976.

Tanto la criptografia clasica como la moderna se clasifican de acuerdo a las técnicas o métodos que se
utilizan para cifrar los mensajes. Esta clasificacion la podemos ver en la siguiente figura:

Criptografia

Clasica Mocerna

Transpasician Sustitcian Simétrica Asimetrica

Blogues Flujos

Figura 7. Clasificacién de la Criptografia
Criptografia Clasica

Como ya se menciond anteriormente, la criptografia clasica es muy antigua. Las técnicas criptograficas
eran muy ingeniosas y se usaban para enviar mensajes secretos entre las personas que tenian el poder o
en época de guerra para enviar instrucciones. A diferencia de la criptografia moderna, el algoritmo del
sistema criptografico se mantenia en secreto. La criptografia clasica también incluye la construccién de
maquinas, que mediante mecanismos, comiUnmente engranes o rotores, transformaban un mensaje en
claro a un mensaje cifrado, como la maquina Enigma usada en la Segunda Guerra Mundial.
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La siguiente figura ilustra la clasificacién de la criptografia clasica:

Clasica
J——'____-____ -__-"'--___*
Transposician Systitucisn
P i S —
Grupos || Series || Columnas | Filss hlonoalfabética Polizlfakbetics
________-—-""_ ,-f‘ "“‘*--.H___
""" ¥ & ik
tonogramica Paligramica Mo periddica Periddica
.-d--"'_---- B Y e e %'"---,__‘
Alfskbeto estandar || Aabeto mixto | Digramica | | M-gramica Lineales Progresivas

e B %

Alfaheto estandar || Aabeto mixto

Figura 8. Clasificacion de la Criptografia Clasica

Los cifradores por transposicién utilizan la técnica de permutacién de forma que los caracteres del texto
se reordenan mediante un algoritmo especifico.

Los cifradores por sustitucion utilizan la técnica de modificaciéon de cada caracter del texto en claro por
otro correspondiente al alfabeto de cifrado. Si el alfabeto de cifrado es el mismo que el del mensaje
o bien el Unico, hablamos entonces de cifradores monoalfabéticos; es decir, existe un Unico alfabeto
en la operacién de transformacién del mensaje en criptograma. Por el contrario, si en dicha operacién
intervienen méas de un alfabeto, se dice que el cifrador es polialfabético.

Es realmente interesante analizar cada una de las técnicas anteriores, en este documento sdlo se veran dos
técnicas: un cifrado de transposicién de grupos, la escitala, y un ejemplo de sustitucién monoalfabética,
monogramica con el alfabeto estandar, el cifrado César.

La escitala

En siglo V a.c. los lacedemonios, un antiguo pueblo griego, usaban el método de la escitala para cifrar
sus mensajes. El sistema consistia en una cinta que se enrollaba en un bastén sobre el cual se escribia el
mensaje en forma longitudinal, como se muestra en la siguiente figura:

ORI

|AiN cfo'N' E|5i '

“\C:"{“T" \\\\/

Figura 9. Escitala
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Una vez escrito el mensaje, la cinta se desenrollaba y era entregada al mensajero. Para enmascarar
completamente la escritura es obvio que la cinta en cuestion debe tener caracteres en todo su contorno.
Como es de esperar, la llave del sistema residia precisamente en el didametro de aquel bastén, de forma
que solamente el receptor autorizado tenia una copia exacta del mismo bastén en el que enrollaba el
mensaje recibido y, por tanto, podia leer el texto en claro.

El cifrado César

En el siglo | a.c. aparece un método de cifrado conocido con el nombre genérico de cifrado de César
en honor al emperador Julio César y en el que ya se aplica una transformacion al texto en claro de tipo
monoalfabética. El cifrado del César aplica un desplazamiento constante de tres caracteres al texto en
claro, de forma que el alfabeto de cifrado es el mismo que el alfabeto del texto en claro, pero desplazado
3 espacios hacia la derecha mddulo n, con n el nimero de letras del mismo. A continuacidon se muestra
el alfabeto y la transformacion que realiza este cifrador por sustitucion de caracteres para el alfabeto
castellano de 27 letras.

pa)
@)
-
w
—
C
<
X
N

Alfabeto [A |B |C D |E |[F|G [H I |J |[K]|L |M|N
Alfabeto |D [E |F |G |[H |I |J |K |[L|[M|N

2
(@)
-
@)
X
_|
<
=
=<
N
>
os]

Asi con este alfabeto podemos cifrar el siguiente mensaje:
Mensaje original: MENSAJE DE PRUEBA
Mensaje cifrado: OHPVDM GH SUXHED

Al describir el cifrado de César se utilizé un concepto muy usado en las matematicas y més en criptografia:
el médulo.

El médulo es una operacion binaria que se realiza en los enteros positivos y se representa de la siguiente
forma: ¢ = a mod b de tal forma que a, by c son enteros positivos.

El valor de c al realizar la operaciéon ¢ = a modulo b es igual al residuo de dividir a entre b. Se puede
observar claramente que 0 <=c < b.

Con este antecedente podemos escribir en forma matemética el cifrado de César de la siguiente forma:
Para cifrar

Ci= (3 + Mi) mod 27

coni=0,1,...,n; n = nimero de letras del mensaje

donde Ci es la letra cifrada y Mi es la letra a cifrar

el alfabeto comienza con A=0, B=1, ..., Z=26

Para descifrar
Mi = (Ci- 3) mod 27 = (Ci + 24) mod 27
coni=0,1,...,n; n = nimero de letras del mensaje
donde Ci es la letra cifrada y Mi es la letra a cifrar
el alfabeto comienza con A=0, B=1, ..., Z=26
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Criptografia Moderna

La criptografia moderna se puede clasificar en dos grandes grupos: la criptografia de llave secreta o
asimétrica y la criptografia de llave publica o asimétrica.

Criptografia Simétrica

La criptografia simétrica o de llave secreta es aquella que utiliza algin método matematico llamado
sistema de cifrado para cifrar y descifrar un mensaje utilizando Unicamente una llave secreta. Se puede
observar en la siguiente figura que la linea punteada es el eje de simetria: lo mismo que hay de un lado
existe exactamente igual en el otro, esto ilustra el hecho del porqué se le da el nombre de criptografia
simétrica.

Llave zecreta; k

Y

x T Sistema de =
fracks: 1’ | Cifrado

Llave secreta; k

¥

o Sistema de -
Cifrado > Menssje

i o v I e

Figura 10. Criptografia simétrica

Este tipo de criptografia sélo utiliza una llave para cifrar y descifrar, esto es: si yo cifro un mensaje m con
una llave secreta k entonces el mensaje cifrado resultante m’ Gnicamente lo voy a poder descifrar con la
misma llave k. Este tipo de llave conocida como secreta se debe de compartir entre las personas que se
desea que vean los mensajes.

Con este tipo de criptografia podemos garantizar la confidencialidad porque Unicamente quien posea la
llave secreta seré capaz de ver el mensaje.

El problema con la criptografia simétrica es que si yo quisiera compartir secretos con m personas, para
cada persona tendria que generar una nueva llave secreta y la administracién personal de todas m llaves
seria un caos.

Otro problema asociado con este tipo de criptografia es cdmo comparto con otra persona de una forma
confidencial e integra la llave secreta.

Estos problemas se resuelven de cierta manera con criptografia asimétrica.

Criptografia Simétrica por Bloques
Este tipo de criptografia esta basado en el disefio propuesto por Horst Feistel en los afios 70.
Disefio de Feistel

Un bloque de tamano N bits cominmente N=64 & 128 bits se divide en dos bloques de tamano N/2, A
y B. A partir de aqui comienza el proceso de cifrado y consiste en aplicar una funcién unidireccional (muy
dificil de invertir) a un bloque B y a una subllave k1 generada a partir de la llave secreta. Se mezclan el
bloque A con el resultado de la funcién mediante un XOR. Se permutan los bloques y se repite el proceso
n veces. Finalmente se unen los dos bloques en el bloque original. Como se ilustra en la siguiente figura:
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| Blogue: Tamario i |

|
¥ L

| A Tamafio k2 | | B: Tamario k2 |

r L
=

Subllave: k1

Subllave: k2
Funcian
et
P ¥ —— Subllave: kn

Furcian

Blogue: Tamario M

Figura 11. Cifrado por bloques de Feistel

Algunos de los sistemas criptograficos que utilizan esta filosofia son:

Tabla 1. Algoritmos de cifrado de bloque

Algoritmo Bloque (bits) Llave (bits) Vueltas
Lucifer 128 128 16
DES 64 56 16
Loki 64 64 16
CAST 64 64 8
Blowfish 64 Variable 16

A lo largo de la historia de la criptografia moderna se han usado diversos métodos de cifrado, siendo el
més usado el Estdndar de Cifrado de Datos por sus siglas en ingles DES (Data Encryption Standard). El
problema con este estandar es el tamano de su llave: 56 bits, para tratar de corregir esto se propuso el

triple DES que Unicamente aplica 3 veces el DES, cifrando, descifrando y cifrando con llaves diferentes de
tamano 56 bits, incrementando el tamano de la llave hasta 168 bits.

A finales de 2001 surge, a partir de un concurso, un nuevo estandar para el cifrado de datos. A este
algoritmo conocido como Rijndael se le dio el nombre de Estdndar Avanzado de Cifrado o AES (Advanced

Encryption Standar). Este algoritmo no sigue la filosofia de Feistel, pero es un cifrador de bloques. Sus
caracteristicas son:
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Tabla 2. Caracteristicas del AES

Algoritmo Blogue (bits) Llave (bits) Vueltas
Riindael 128 128 6 mas flexible

Los cifrador por bloques, como se puede observar en las tablas anteriores, operan con bloques de tamario
fijo, a menudo de 64 o 128 bits. Para cifrar mensajes de mayor tamafo se usan diferentes modos de
operacion. Estos modos de cifrado son el ECB (Electronic codebook) libro de cédigos electrénico, CBC
(Cipher-block chaining) cifrado en bloque encadenado, OFB (Output Feedback) cifrado realimentado y
CFB (Cipher Feedback) salida realimentada, aseguran la confidencialidad, pero no aseguran la integridad
del mensaje.

Criptografia Simétrica de Flujo
Este tipo de criptografia se basa en hacer un cifrado bit a bit, esto se logra usando la operacién XOR,

representada con A. Se utiliza un algoritmo deterministico que genera una secuencia pseudoaletoria de
bits que junto con los bits del mensaje se van cifrando utilizando a operacién XOR.

| Llave secreta: k | | Llave secreta: k |
Algaritmo Algaritmo
Determiniztico Determiniztico

Y v
(Forae 7 Ja—» > [Fercas o 7 Ju-»€54—»{Fereae ]

Figura 12. Criptografia simétrica de flujo
Algunos ejemplos de este tipo de criptografia son RC4 (usado en redes inaldmbricas), A5 (usado en
telefonia celular).
Criptografia Asimétrica
Sise observa la siguiente figura, que ilustra la idea de criptografia de llave piblica, se puede ver claramente

que no existe simetria en ella, ya que de un lado de la figura se cifra o descifra con una llave publica y en
el otro lado con una privada. De este hecho es de donde la criptografia asimétrica debe su nombre.

Llave plblica: k1 Llave privads: k2

h 4
- Sistemna de T Sistema de -
Mensaje: m ) 4—;1 MWenzaje cifrada; |-1—- . Mensaje: m
Cifrado ! Cifracdo !

Figura 13. Criptografia asimétrica

Es importante destacar que para este tipo de criptografia lo que se cifra con una llave se puede descifrar
con la otra llave. Es decir, yo puedo cifrar con la llave piblica y descifrar con la privada y viceversa. Esto es
de gran ayuda ya que el nimero de llaves que debo de poseer se reduce considerablemente. Si alguien
quisiera enviar un mensaje cifrado a n personas, necesitaria saber n llaves publicas una de cada persona,
pero si n personas le quiere enviar un mensaje cifrado sélo es necesario que los demas conozcan su llave
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publica. Asi, sélo tengo que preocuparme de que la llave publica sea de la persona que dice ser. Este es
el problema de la criptografia asimétrica, la autenticidad de las llaves publicas.

Algunos ejemplos de este tipo de criptografia son RSA, El Gamal y Curvas Elipticas.

Solucién al problema de intercambio de llaves secretas usando criptografia asimétrica: se supone que
alguien va a enviar la llave secreta k a una persona para que puedan cifrar entre ellos mensajes. Lo que se
hace es que se toma la llave publica de la persona a la que se le va a enviar el mensaje y se cifra con un
sistema asimétrico la llave secreta, esto implica que sélo la persona poseedora de la llave privada pueda
descifrar lo que se esta enviando y con ello tener la llave secreta, tal y como se muestra en la siguiente
figura.

Llave publica: ki1 Llave privaca: k2

hd L

; Cifraco ssimétrico: | Descifrado ssimétrico:
Llave secreta: k Cerlk) D Cen(K) Llave secreta: k

L

Figura 14. Intercambio de llaves secretas

Documentos digitales

En criptografia existen deferentes documentos digitales que se usan para garantizar las propiedades de
confidencialidad e integridad, estos documentos son la integracién de los dos tipos de criptografia: la
simétrica y la asimétrica. Al hacer esta integracidon se compensan las desventajas de los tipos de cifrado
y se utilizan las mejores caracteristicas de cada uno, combinando rapidez del cifrado simétrico con la
facilidad de la administracion de llaves del cifrado asimétrico.

Firmas digitales

Una firma digital es un documento que permite garantizar la integridad de un documento y se puede
relacionar de manera Unica al firmante con su firma, ya que realiza ésta con la llave privada y Gnicamente
el firmante posee esa llave, ésto se traduce en que se verifica la autenticidad del firmante.

Antes de entrar mas en detalle de como se realizan las firmas digitales, es importante hablar de una
funcién denominada “Hash” o resumen del documento. Esta funcién lo que hace es que a partir de un
documento de tamano N bits entrega una cadena de M bits. No hay limite para el tamano de N, pero M
siempre es de tamafio constante de acuerdo con el algoritmo usado, normalmente es de 128 o 256 bits.
Una de las caracteristicas de este tipo de funciones es que son unidireccionales, es decir, que debe de
ser imposible a partir del resumen del documento encontrar el mensaje original. También deben cumplir
la propiedad de dispersion, lo que significa que si se cambia al menos un bit del documento, su resumen
debe de cambiar la mitad de sus bits aproximadamente.

La firma de un documento d se realiza tomando un documento digital, se extrae el resumen del
documento H(d) y este resumen se cifra asimétricamente con la llave privada del firmante Ck1(H(d)), esto
es lo que vendria siendo la firma digital, ahora hay que ponérsela al documento, para eso se concatenan
el documento y su resumen cifrado.
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Ahora hay que verificar la firma, para eso se separan el documento d del resumen cirado. Se descifra
asimétricamente con la llave publica k2 del firmante el resumen cifrado Dk2(Ck1(H(d))) obteniéndose el
resumen del documento original H(d). Se obtiene el resumen del documento enviado H(d)' se comparan
las dos digestiones H(d)= H(d)’ y si estos son iguales, se dice que la firma es vélida, de lo contrario es
invalida. Si la firma es invalida puede deberse a dos causas: una es que se esta usando una llave publica
que no corresponde con la privada del firmante (problema de autenticacion) o la otra es que el documento
que se envid fue alterado (problema de integridad). La siguiente figura ilustra el proceso descrito de firmar
y validar la firma digital.

‘irficar la firma

Resumen del Resumen del
Documenta: Documenta:
Hida Hidy

Descifrado Asimétrico:
Dl Cral HA T

Uawe pablica: k2

Cifrado Asimétrico:
CraHid
Y

Uawe privada: k1

p| CrlHED

i
i
|
i
i
i
|
k-
:
i
i
i
i
l
i
1
|
i
i

Documenta: d '
i
i
i
i
i
i
I
i
i
i
i
i
i
|
(=
:
[
i
i
i

Figura 15. Firma digital

Sobres digitales

Con un sobre digital se pueden garantizar las propiedades de confidencialidad de un documento. El sobre
digital usa criptografia simétrica y asimétrica. Un sobre digital se genera a partir de un documento dy una
llave secreta k que se genera de forma aleatoria, se cifra simétricamente Ck(d) el documento d con la llave
secreta k, luego la llave secreta k se cifra asimétricamente con la llave publica k2 de la persona a la que le
vamos a enviar el sobre Ck2(k) y finalmente se concatenan el cifrado del documento Ck(d) con el cifrado
de la llave secreta Ck2(k) dando origen al sobre digital.

Para abrir el sobre digital se toma el cifrado de la llave secreta Ck2(k) y se descifra Dk1(Ck2(k)) con la
llave privada k1 de la persona a la que va dirigida el sobre, obteniendo la llave secreta k. Con la llave k se
descifra el cifrado del documento Dk(Ck(d)) obteniendo asi el documento d original. Esto se puede ver
graficamente en la siguiente figura.

14 -17
© Coordinacién de Publicaciones Digitales. DGSCA-UNAM
Se autoriza la reproduccion total o parcial de este articulo, siempre y cuando se cite la fuente completa y su direccion electrénica.



Revista Digital Universitaria

10 de julio 2006 «Volumen 7 Nimero 7 « ISSN: 1067-6079

“rificar 1a firma

Rezumen del Resumen del
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Figura 16. Sobre digital

Ahora bien, se pueden combinar los sobres digitales con las firmas digitales dando lugar a un sobre
firmado y asi se garantizan las propiedades de integridad, confidencialidad y autenticacion.

Certificados digitales:

Un certificado digital basicamente es un documento digital expedido por una autoridad de confianza que
contiene los datos que identifican al duefio del certificado, su llave plblica, fecha de expedicion, fecha
de caducidad, los datos de la autoridad de confianza y finalmente todo esto esta firmado por la misma
autoridad.

Los certificados sirven para establecer lazos de confianza entre sistemas o personas, ya que si se confia en
la autoridad de confianza entonces se puede confiar en la llave puUblica del duefio del certificado. Tratando
asi de resolver el problema de relacionar las identidades con las llaves publicas.

Como podemos observar, la criptografia no es la panacea, pero bien usada puede ser de gran ayuda para
mantener la seguridad informética.

Conclusién

La pregunta que debe de surgirle al lector es: ;realmente con el uso de la criptografia moderna podemos
garantiza las propiedades de integridad y confidencialidad y con ello resolver casi en su totalidad el
problema de la seguridad informéatica? La respuesta es si, por lo menos de manera tedrica si.

Pero no hay que dejarnos engafiar, la criptografia tiene su lado débil y en esencia son dos los factores que
la debilitan: un sistema mal disefiado y el factor humano.
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Del lado del sistema, como con todo sistema, hay que pasar los conceptos tedricos a un programa de
coémputo y no es trivial hacer ésto, un error en una linea de cédigo produciria lo que se le conoce como
bugs del sistema debilitando o poniendo en riesgo al sistema. Ahora, si el sistema tiene los elementos mas
modernos de criptografia, pero estd mal programado o se usan llaves demasiado pequenfas, ocurre otro
riesgo muy importante que puede debilitar a la seguridad informatica.

Al analizar como repercute el factor humano en un sistema se puede ver que éste siempre es el eslabén
mas débil en un esquema de seguridad. Esto se debe en gran medida a la falta de capacitacién en cuanto
al uso de la tecnologia y a que muchas veces los usuarios comparten las llaves. Otro detalle es que entre
mas elementos criptograficos se agreguen al sistema, es mas complicado que el usuario los entienda y
los use.

Por lo anterior, siempre es importante conocer un poco de criptografia, aunque sea los elementos basicos,
para por lo menos tener una idea de qué tanta seguridad informatica ofrece el sistema que se usa.
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