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Resumen

En este articulo se tratan temas relacionados con el andlisis forense aplicado a dispositivos méviles. Se describen los
objetivos a seguir en dicho estudio, se plantea la busqueda de informacién almacenada en ellos bajo un escenario
en el que se ha cometido un delito o violado una politica. Como consecuencia, surge la necesidad de reflexionar
sobre las carencias que tienen las leyes para poder definir un dispositivo mévil como evidencia en un caso legal;
finalmente, se predicen las estrategias que los intrusos estaran usando para vulnerar un dispositivo moévil y afectar
a sus usuarios, ademas de hacer énfasis en la evolucién que tendran los virus y gusanos para infectar dispositivos
moviles que puedan ser usados con fines maliciosos.

Palabras Clave: Dispositivos méviles, Forense en celulares, Botphones, espionaje, evidencia digital, derecho
informatico.
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INICIO
Casi todos usamos un celular

Los teléfonos celulares, asi como todos los dispositivos méviles, son aparatos que en la actualidad utiliza la mayoria
de la gente. Al igual que las computadoras, estos artefactos han dejado de ser un lujo, pues se han convertido
en una necesidad. Ademas de cumplir con la funcién basica de un celular (realizar y recibir llamadas telefénicas),
la mayoria de ellos cuentan con funciones especiales, entre las que encontramos el envio de mensajes de texto
cortos (SMS), mensajes de texto multimedia (MMS), mensajes instantaneos (IM), correos electrénicos, navegar en
Internet y administrar informacion personal (PIM) con ayuda de ciertas aplicaciones, entre otras.

La mayoria delos celulares permiten alos usuarios lainstalacion de ciertas aplicaciones, asicomo el almacenamiento
de informacion personal y confidencial, ésto sin importar el sistema operativo, la forma en la que se sincroniza la
informacion o como se conectan con los equipos de computo. Los celulares son parte de la tecnologia que nos
rodea hoy en dia, debido a esto su mejora y actualizacién es constante.

Cuando un celular es involucrado en un crimen o en un incidente, los analistas forenses requieren de herramientas
que permitan obtener una apropiada y rapida recuperacidn de la informacion almacenada en el dispositivo. La
informacion obtenida, después de ser analizada, servird para redactar un reporte detallado de las actividades
realizadas, incluyendo fechas, con la finalidad de buscar evidencias que revelen la causa y forma en la que se llevo
acabo un delito o se viold una politica, en algunos casos esta informacion puede obtenerse, aun cuando haya sido
borrada.

Analisis forense en celulares

En este trabajo normalmente se involucran la identificacion, preservacion (no modificar la evidencia), obtencién,
documentacién y andlisis de informacion. En el analisis forense clasico se siguen ciertas metodologias y
procedimientos bien definidos. Muchas de estas metodologias pueden ser adaptadas al analisis forense en
celulares. Tales consisten generalmente en los siguientes pasos:

«  Preparar una copia de la evidencia digital (sin tener que arriesgar la integridad de la evidencia).
«  Examinar la copia obtenida con la finalidad de recuperar la informacion.

«  Analizar la informacion recuperada.

«  Crear un reporte describiendo los datos recuperados en todo el procedimiento de andlisis.

Las herramientas de andlisis forense intentan facilitar el trabajo en cada uno de estos pasos, enfocados a crear un
reporte final de calidad y veraz.

Este tipo de trabajo en celulares es un tema relativamente nuevo, surge a raiz del analisis forense en equipos de
cdmputo, enfocado a servidores de trabajo y red. Un dispositivo moévil es capaz de almacenar informacién digital
en una memoria interna o externa, en una pequena tarjeta que traen todos los celulares (SIM) o enviarla a otro
dispositivo haciendo uso de Internet. Toda informacién digital puede convertirse en evidencia que revele detalles
de actividades realizadas en el dispositivo mévil; dichas actividades deben investigarse contestando las mismas
preguntas en las que se basa el andlisis forense clasico: ;qué se hizo?, ;cémo se hizo? y jen qué orden se hizo? Las
discrepancias entre el analisis forense a celulares y el analisis forense clasico existen debido a varios factores, entre
los que se incluyen:

«  Eldisefo orientado a la facilidad de transporte (por ejemplo el tamafo y las pilas que requieren de
una interfaz y hardware especial).
«  Elsistema de archivos almacenado en una memoria volatil contra memorias no volatiles.
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« El comportamiento de hibernacién, la suspensiéon de procesos cuando se apaga y se vuelve a
activar.

- Ladiversidad de sistemas operativos embebidos.

«  Ciclos cortos de produccion para introducir nuevos dispositivos.

Lamayoria delosdispositivos moviles ofrecen excelentes sistemas operativos basicos con capacidades competentes
entre ellos. Sin embargo, la diversidad de familias existentes en el mercado difieren en areas como tecnologia del
hardware, caracteristicas avanzadas, incluso en el aspecto fisico.

En un caso practico de un dispositivo movil con tecnologia GSM, puede trabajarse en dos escenarios: el primero
inicia con la tarjeta SIM instalada en el celular y el sequndo parte simplemente de una tarjeta SIM, sin necesidad de
conocer el modelo y fabricante del dispositivo mévil donde fue instalada la tarjeta SIM.

Un dispositivo moévil como parte de un delito

El tema de la extorsion telefénica se ha incrementado por la facilidad con la que se puede adquirir un celular,
sin necesidad de que el usuario proporcione datos de identificacion personal. Cada vez que una persona mal
intencionada tenga acceso a un celular que no necesariamente le pertenezca, puede utilizar la informacién
encontrada para hacer una extorsion telefénica. La forma mas comun de operar de los extorsionadores telefénicos
se basa en hacer llamadas al azar, y en las subsecuentes que el extorsionador realice, sélo necesitard cambiar los
dos ultimos digitos. Si la llamada es contestada, el extorsionador exige grandes cantidades de dinero a cambio
de la libertad de un familiar presuntamente secuestrado. En este tipo de casos un analista forense, utilizando
las herramientas correctas, podria obtener las ultimas llamadas realizadas y contestadas, los ultimos mensajes
de texto enviados y recibidos, los ultimos mensajes de texto multimedia, los mensajes instantdneos, correos
electrénicos e incluso informacién personal, sin olvidar los archivos de imagenes que podrian ayudar a describir
acciones delictivas. El analista, al encontrar todos los eventos registrados en el dispositivo movil, tendra elementos
suficientes para asegurar que se ha realizado un acto delictivo y culpar o exonerar al duefio del dispositivo.

Por diversos que sean los dispositivos moviles, tecnoldgicamente puede ser facil encontrar evidencias digitales,
esta misma diversidad acarrea consigo una desventaja al momento de crear leyes internacionales que puedan
aplicarse en cualquier pais en el que se esté haciendo mal uso del dispositivo moévil. La velocidad con la que cambia
la tecnologia en los dispositivos moéviles es mayor comparada con la velocidad en que cambian las leyes de un pais,
pudiendo significar un problema si se considera que un intruso puede disefiar una estrategia de ataque, usando
un dispositivo movil desde un pais donde no existan leyes que consideren la evidencia digital como parte de un
delito.
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Futuras amenazas

De acuerdo con la actual evolucién tecnoldgica de los dispositivos méviles existen nuevas bondades que los
asemejan cada vez mas a una computadora, del tamafo de un celular o un asistente personal digital (PDA), por
lo que estos dispositivos presentan la capacidad de funcionar como una camara digital que obtiene imagenes y
video de alta calidad, un reproductor de musica con capacidad de almacenar hasta 250 canciones (en el peor de los
casos), una agenda personal con capacidad de conectarse a Internet, de forma inaldmbrica, para consultar correo
electrénico o cualquier sitio Web, un sistema de posicionamiento global que ayude a localizar la ubicacion fisica de
quien porta el dispositivo, asi como la ruta mas corta para llegar a un destino, finalmente, un teléfono que pueda
llevarse a casi cualquier parte del mundo, con la confianza de que el dispositivo hara lo necesario para negociar la
renta de sefnal y realizar una llamada o videollamada, todo ésto en un mismo dispositivo de tamafo atractivo.

Para que los nuevos dispositivos moviles puedan ser aprovechados al maximo, la mayoria de los proveedores
de servicios de Internet y telefonia estan instalando y ajustando su infraestructura para que el intercambio de
informacion sea mas rapido y accesible en casi cualquier parte del mundo. Con estos avances en la tecnologia,
los analistas forenses predicen que a corto plazo, los vectores de ataques estaran enfocados a apoderarse de
los dispositivos moviles conectados a Internet. Los intrusos aprovecharan el ancho de banda para infectar a los
dispositivos moviles con algun virus o gusano. Una vez infectados, los intrusos programaran instrucciones que
reporten las actividades de las victimas, para lo cual recibirdn imagenes o videos en tiempo real que detallen el
lugar donde se encuentre las victimas, las personas que lo acompafan, la forma como viste la victima e incluso
quiénes la rodean. El intruso estard recibiendo de forma automatizada una serie de imagenes y videos en un
servidor central, desde el cual podra enviar érdenes para aumentar o disminuir la frecuencia a la que el dispositivo
movil mandara archivos multimedia. En el ataque también pueden incluirse conversaciones privadas obtenidas
gracias al dispositivo moévil que la victima porte en la bolsa del pantalén, en la camisa o atado a la cintura.

Esta nueva forma de espionaje puede ser nombrada como “Botphones’, haciendo alusién al término “bot’, utilizado
para nombrar un equipo de cémputo comprometido que puede ser controlado remotamente tanto de forma
centralizada como descentralizada.

Siguiendo la misma linea de los “Botphones’, otro vector de ataque puede estar basado en las conexiones de salida
que realiza un dispositivo movil. Con esto podemos pensar en una negacién de servicio provocado por miles de
dispositivos moviles comprometidos, que intenten hacer conexiones a un servidor al mismo tiempo, hasta lograr
impactar la disponibilidad de un servicio.

Este y otros ataques forman parte de los problemas que estaremos sufriendo como sociedad. Mientras no existan
leyes que respalden a las victimas, tendremos que ir inventando nuevas formas para evitar caer en manos de los
intrusos y no hacer de la tecnologia un instrumento que los intrusos usen para beneficiarse.
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Conclusiones

Los dispositivos moviles comenzaron siendo un lujo en el que el color, marca, modelo y dimensiones, daban
estatus social. A medida que pasé el tiempo, se convirtieron en una necesidad, pues son un medio de comunicacién
al alcance de casi cualquier bolsillo. Los sociélogos comentan que un dispositivo moévil es parte de la vida de una
persona, tanto que al momento de adquirirlo y con la gran variedad existente en el mercado, la mayoria de las
personas eligen un dispositivo moévil pensando mds en su aspecto fisico que en las caracteristicas internas; no
obstante, aseguran que esto va cambiando, pues la tecnologia ha sabido combinar el potencial interno con las
caracteristicas fisicas. Esto hace que el nimero de dispositivos moviles con capacidad de conectarse a Internet se
incremente de forma considerable.

El reto de la tecnologia no sélo sera innovar sobre dispositivos méviles que sean de dimensiones pequefnas para
que sea facil portarlos, o crear dispositivos con materiales que alarguen su vida util, sino también debera innovarse
para crear dispositivos moviles que brinden seguridad a sus usuarios, ésto es: que puedan almacenar informacién
sin la incertidumbre de que cualquier persona en alguna parte del mundo -y sin conocimiento del usuario -, pueda
acceder, crear o modificar dicha informacion.

En muchos paises se ha invertido mas en tener acceso a la tecnologia que en leyes que ayuden a regular su uso.
Esta crisis ha provocado que los intrusos disefien sus ataques desde paises en donde una demanda no procederia.
En la medida en la que un pais no tome en cuenta la importancia del derecho informatico, los intrusos seguiran
viendo como blanco de ataque los dispositivos moviles, incrementando la amenaza a la que estan expuestos los
usuarios.

Los “Botphones” son un concepto utilizado para describir nuevas formas de infectar a un dispositivo movil. Un
“Botphone” es un dispositivo mévil comprometido por un intruso para monitorear las actividades de sus victimas,
ya sea obteniendo grabaciones de conversaciones, capturando imagenes o video, hasta haciendo uso de su
infraestructura para atacar a otros usuarios. Cada vez que un “Botphone” se conecta a Internet, enviara una alerta al
intruso para indicar que esta disponible y a la espera de cualquier orden sin que se percate el usuario.
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