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Blockchain en la educacidon: su uso en
credenciales académicas

José Miguel Mata Herndndez y Sandra Avendario Cruz

Resumen

A través de la tecnologia de la cadena de bloques (blockchain) es posible solucionar problemas como
la emision, la agilizacion y la realizacion de acreditaciones académicas de una forma integra, practica
y eficiente. La aplicacion de esta tecnologia en la educacion y por parte de universidades generaria
acreditaciones académicas donde el estudiante sea duefio de su credencial y que ésta sea verificable,
Unica, infalsificable, portable, descargable y emitida en poco tiempo.
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BLOCKCHAIN IN EDUCATION: ITS USE IN ACADEMIC CREDENTIALS

Abstract

Through the technology of blockchain, problems such as issuing, streamlining, and carrying out academic
accreditations can be solved in a complete, practical, and efficient way. The application of this technology
in education and by universities would generate academic accreditations where the student is the owner
of his academic credential and that this is verifiable, unique, unfalsifiable, portable, downloadable, and
issued in a short time.
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Introduccion

| proceso que conlleva la acreditacion académica consiste en varios

pasos que toman bastante tiempo. Este proceso puede durar semanas 0

hasta meses en llevarse a cabo y entregado al solicitante. La acreditacion
académica sirve para demostrar que la persona estudio un grado, un curso o un
programa. Esto se demuestra a través de la credencial o certificado emitido por
una institucion o universidad; sin embargo, ésta puede llegar a ser falsificada. En
cuanto a los problemas con los que se enfrenta un solicitante con su acreditacion
académica estan los relacionados con el tiempo de emision, la comprobacion de
su autenticidad y la validez.

Se entiende a la tecnologia blockchain como aquella tecnologia
descentralizada que registra las operaciones efectuadas de una forma
inalterable, a través de un consenso que las legitima, por lo que esta distribuida
entre muchas partes que son las que la validan. Uno de los beneficios de su uso
es que las operaciones realizadas dentro del blochckain son verificables y no se
pueden borrar o maodificar, lo que brinda certeza, integridad y confianza (Bit2Me
Academy, s. f.).

La importancia del uso del blockchain radica en que las instituciones
educativas la pueden utilizar para poder enfrentar las problematicas del tiempo
de emision y de la realizacion de la acreditacion académica, para que ésta
sea demostrable, registrable e inmutable’. Por lo tanto, dichas acreditaciones
estarfan resguardadas en una blockchain, con lo cual se brindaria certeza,
seguridad, integridad y confianza al emitirlas (Han et al., 2018).

El desarrollo y mejora de esta tecnologfa y su aplicacion en el ambito de la
educacion ha aumentado su uso por parte de las universidades, lo cual ha sido
beneficioso, ya que ha permitido la agilizacion de los procesos de emision de las
acreditaciones académicas. Blockchain cuenta con la capacidad de transformar
muchos sistemas tradicionales a una forma mas segura, completa, distribuida y
transparente. Asimismo, afiade proteccidon al mantenimiento de las credenciales
de los estudiantes y evita la falsificacion de las acreditaciones académicas
(Matthews, 2017).

La implementacion de esta tecnologia crea una infraestructura para
documentar, almacenar y gestionar las acreditaciones académicas; por lo que
llega a proporcionar a los alumnos un registro sostenible de sus logros que ellos
mismos pueden controlar, de acuerdo con Jirgensons y Kapenieks (2018).

Plataformas que sustentan credenciales blockchain

Las insignias digitales conocidas como digital badges son credenciales digitales
que demuestran las habilidades y logros que llegan a ser adquiridos en algun
programa o curso. Fueron creadas con el fin de representar los conocimientos
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adquiridos para que fueran demostrables y que se pudieran compartir con
las personas interesadas, con el fin de exponer los logros y los conocimientos
obtenidos. Estas insignias sirvieron de base para la implementacion de la
tecnologia blockchain en las acreditaciones académicas; es por ello por lo
que plataformas como Accredible pueden emitir este tipo de insignias con tal
tecnologfa.

Las acreditaciones académicas en blockchain cuentan con ventajas en
comparacion con las acreditaciones académicas tradicionales. De acuerdo con
Alvarez (2021), éstas son:

1. Permiten al estudiante tener control sobre sus acreditaciones
académicas.

2. Estan validadas y reconocidas por la institucion académica que las
emite, por lo que demuestran el nivel académico obtenido.

3. Son inmutables, abiertas y transparentes porque su registro es Unico
y cualquier persona puede verificar su validez.

4. Son seguras y previenen el fraude porque no se pueden falsificar.

5. Son portables, recuperables y se pueden descargar en diversos
formatos de documento.

De las plataformas existentes dentro del mercado de acreditaciones académicas
digitales en blockchain, se destacan las siguientes:

* Blockcerts por parte del Instituto Tecnolégico de Massachussets,
desarrollada a través de mit Media Lab utiliza la cadena de bloques
de Bitcoin y de Ethereum para el registro de las acreditaciones
académicas de sus estudiantes.

+ EkoLink utiliza la Eko blockchain, una cadena de blogues con enfoque
empresarial, con el objetivo de crear acreditaciones académicas
digitales, ésta misma es compatible con la blockchain de Ethereum.

* Accredible ofrece el servicio de registrar acreditaciones académicas a
través de la blockchain de Bitcoin.

* Open Blockchain a través del Knowledge Media Institute por parte
de la Universidad Abierta del Reino Unido, utiliza la blockchain de
Ethereum para el registro de las acreditaciones académicas de sus
estudiantes.

* Block.Co, por parte del Instituto para el Futuro de la Universidad de
Nicosia de Chipre, utiliza la blockchain de Bitcoin para el registro de
las acreditaciones académicas de los programas, cursos y titulos de
grado de sus estudiantes.

Enlafigura 1 se pueden observar las plataformas de los proyectos que utilizan
la tecnologia de la cadena de bloques para la emision de acreditaciones académicas.
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Funcionamiento de

Las entidades que se dedican a ofrecer
acreditaciones académicas bajo esta
tecnologia usualmente hacen uso de una
cadena de blogues publica?, que puede

ser la de Bitcoin o la de Ethereum. Existen

dos plataformas destacadas en cuanto a su

Figura 1. Plataformas que funcionalidad: Blockcerts y Block.co; ambas
utilizan blockchain para utilizan la cadena de bloques de Bitcoin.

credenciales educativas.

En Blockcerts:

* Las acreditaciones académicas no pueden ser falsificadas y pueden
ser verificadas dentro de la plataforma. En el caso de que haya algun
error dentro de la credencial (Ej. Que el nombre esté mal), no sera
posible hacerle modificaciones. La persona tendra que pedir que se
anule y después solicitar una nueva.

* La entidad emisora utiliza su firma digital para brindar una credencial
a un receptor que es la persona solicitante; ésta es identificada por
una clave publica que es propiedad del solicitante, y transmitida en
la Blockchain. Para que sea procesada la acreditacion-credencial
académica dentro de la cadena de bloques de Bitcoin, es necesario
que se realice la prueba de Merkle, la cual consiste en resumir de
una manera efectiva todas las transacciones del bloque dentro de un
formato compacto, esto con el fin de establecer la integridad de la
credencial.

* Las credenciales con la clave publica de identificacion de propiedad
de la persona solicitante sirven como un b Unico de identificacion.

En Block.co:

* En el caso de las credenciales emitidas, se les puede plasmar
informacion de lo visto en un programa o grado o curso, es decir,
el certificado emitido puede tener informacion de los logros o
habilidades obtenidas. Asimismo, se muestra informacién sobre en
que blockchain fue emitida la acreditacion académica, la identificacion
del emisor y la identificacion de la transaccion donde se resguardo la
acreditacion académica.

Para observar como se resguarda una acreditacion académica dentro de
la cadena de bloques de Bitcoin, se comparte el siguiente enlace:

?Las cadenas de blogues
publicas son aquellas donde el https://blockstream.info/tx/669cec5e2b262b5e382d78c5653e7fdc5
registro es V'zgzﬁgg ;%ﬂgsré‘zjs €929da1cf091256fce5bfee6316deed



http://Block.co
https://bitcoin.org/es/
https://ethereum.org/es/
http://Block.co
http://Block.co:
https://blockstream.info/tx/669cec5e2b262b5e382d78c5653e7fdc5e929da1cf091256fce5bf6e6316deed
https://blockstream.info/tx/669cec5e2b262b5e382d78c5653e7fdc5e929da1cf091256fce5bf6e6316deed

Figura 2. Proceso de emision
de un certificado en Blockchain a
través de Blockcerts.

Fuente. Elaboracién propia con
datos de Blockcerts (2021).

*Los mineros de Bitcoin son

los encargados de descifrar los
blogues e incorporarlos a la Red
de Bitcoin, por lo que hacer uso
de la red conlleva hacer el pago
de una comision.
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Asimismo, para ejemplificar como luce un certificado resguardado dentro de la
cadena de bloques de Bitcoin con el uso de Bloc.co, se comparte el siguiente enlace:

https://app.block.co/certificate/b3db4ccf-0e0b-45¢c9-96d2-
682c1d18e1d8/

El procedimiento para que una acreditacion académica en Blockcerts
sea resguardada en la cadena de blogues de Bitcoin, conlleva la realizacion de
transacciones de entrada y de salida, es decir, se debe realizar una transaccion
de Bitcoin para cada lote de certificados que desean ser resguardados en la
blockchain de Bitcoin. De acuerdo con el funcionamiento de una cadena de
blogques, toda transaccion esta contenida en blogues, los cuales son validados
para aceptar la autenticidad de la transaccion. La parte de entrada conlleva la
transaccion emitida en Bitcoin, mientras que en la parte de salida se hace el
almacenamiento de los certificados, donde se ocupa el cddigo OP_RETURN,
desarrollado en el cddigo abierto Bitcoin Core con licencia MIT. Este codigo
es ocupado con el fin de realizar la validacion de los certificados. El costo de
emitir un lote en Blockcerts esta influenciado en gran medida por la tarifa de
transaccion, que es la que se paga a los mineros® de Bitcoin por el uso de su red.

Universidades e institutos utilizan Blockcerts debido a su funcionalidad y
rapidez. Esto requiere que la institucion emisora de las credenciales tenga varias
acreditaciones académicas a validar para solicitar a Blockcerts la creacion de los
certificados en la blockchain de Bitcoin, con todo el proceso que conlleva. Una
vez creado el certificado, la persona que lo solicitd puede checarlo a través de la
plataforma de Blockcerts y descargarlo si asi lo desea. La persona solicitante de
una credencial en blockchain puede descargar la aplicacion de Blockcerts en su
movil e iniciar el proceso de emision de su certificado, (véase figura 2).

- El emisor realiza -
El solicitante El solicitante

la generacion de . p "
Emisor invita al acepta la nuevas El emisor envia al recibe su

solicitante para invitacion y envia solicitante su credencial y la

direcciones y
claves para la
credencial dentro
de la Blockchain

credencial puede verificar o
Blockchain descargar o
compartir

recibir una su direccién de
credencial en Blockchain al
Blockchain emisor

En el caso de Block.co, el cual es muy similar al de Blockcerts, es necesario
que se tenga un lote de certificados de estudiantes a emitir para realizar el proceso.

La aplicacion de Blockcerts funciona como una cartera digital en donde se
guardan los certificados en blockchain. Esta misma cartera se llega a conectar
con otras instituciones que pueden emitir acreditaciones académicas con
esta misma plataforma, por lo cual se pueden tener certificados de distintas
instituciones. La contrasefia o passphrase es la clave que permite el acceso a las
credenciales dentro de la plataformay la cual demuestra que se es poseedor de
las credenciales dentro de la plataforma.

La cartera de Blockcerts es una de las opciones mas accesibles para los
estudiantes, para almacenar y gestionar sus credenciales digitales (vt Media
Lab, 2016).



https://app.block.co/certificate/b3db4ccf-0e0b-45c9-96d2-682c1d18e1d8/
https://app.block.co/certificate/b3db4ccf-0e0b-45c9-96d2-682c1d18e1d8/
http://Block.co
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Como afirma Schmidt (2015), la tecnologia blockchain y la criptografia
proporcionan una infraestructura técnica que permite el almacenamiento, la
seguridad, la gestion y distribucion de acreditaciones académicas digitales. Esto
pone alos usuarios en un punto de control de sus logros sin necesidad de recurrir
a terceros. Ademas, la criptografia protege la informacion de los estudiantes a
través de cifrados, por lo que el uso de ésta en Blockcerts y en Block.co permite
resguardar de forma segura la informacion de los estudiantes.

Instituciones académicas y la tecnologia blockchain

Distintas universidades han observado el potencial de la cadena de bloques
en el ambito educativo y han desarrollado diversos proyectos. Es posible por
parte de una universidad o instituto desarrollar la infraestructura para emitir la
creacidon de acreditaciones académicas en blockchain, o en su caso contratar los
servicios de terceros como lo son Blockcerts o Block.co.

Algunos casos donde se han implementado este tipo de acreditaciones
académicas son:

* The Open University of United Kingdom: a travées del Knowledge Media
Institute desarrolld el proyecto Open Blockchain donde se realizan
investigaciones sobre las aplicaciones que tiene esta tecnologia,
ademas del desarrollo de las credenciales académicas a través de la
red de Ethereum.

* La Universidad de Nicosia de Chipre a través del Instituto para el
futuro UNIC, emite sus acreditaciones académicas bajo la tecnologia
blockchain, de Bitcoin por medio de la plataforma Block.co.

* EI Massachussets Institute of Technology registra los titulos
académicos de sus estudiantes con tecnologfa la Blockchain de Bitcoin
y Ethereum. Estos son verificables a través de MIT Degree Verification.
Ademas de esto, la institucion cuenta con el MIT Media Lab creadora
de Blockcerts, asi como el Cryptoeconomics Lab.

* El Tecnoldgico de Monterrey a través de su centro de investigacion
Mostla, realiza la emision de certificados con tecnologia blockchain
por medio de la plataforma Blockcerts.

No solamente se puede hacer uso de esta tecnologia blockchain en el area
educativa. Como lo comenta Pina et al,, (2017) su uso puede ser aplicada en
otros ambitos de la educacion, como la identidad y registro de los estudiantes,
la creacion de nuevas formas de pedagogia a través de una sociedad digital del
conocimiento, financiamiento y apoyo a estudiantes. La creacion de una Meta-
Universidad, es decir un Metaverso universitario.

El fomento a la investigacion en la tecnologia de la cadena de blogues ha
sido apoyado por las fundaciones de Ethereum, de Ripple, de Cardano, donde
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a través de éstas, se han promovido investigaciones y proyectos en diferentes
universidades alrededor del mundo (Getso y Johari, 2017).

Conclusiones

Las acreditaciones académicas que usan tecnologia blockchain traen facilidades
y beneficios tanto al estudiante como a la institucion académica, porque su
emision es mas rapida, practica, segura, integra, verificable y confiable.

Aquellos estudiantes que tienen sus acreditaciones académicas en alguna
de las plataformas que emite credenciales en blockchain, son duefios de sus
credenciales, lo que les permite que éstas se puedan imprimir, enviar y compartir
en cualquier momento.

Diversas universidades e instituciones académicas alrededor del mundo
han empezado a emitir sus titulos, diplomas y certificados bajo esta tecnologia,
y ocupan los servicios de las diversas plataformas existentes comentadas en la
presente investigacion.

La implementacion de este tipo de acreditaciones académicas bajo
blockchain, seria un gran esfuerzo por parte de universidadesy otras instituciones
académicas en México y del mundo, por lo que su ejecucion traeria reducciones
en cuanto a costos administrativos y cuestiones burocraticas; asimismo agilizaria
la emision de éstas y cada estudiante podria tener la custodia de sus propias
acreditaciones académicas, reduciendo asi también el nivel de falsificaciones.
Entre los beneficios de esta tecnologia se encuentran los siguientes: simplificacion
de procesos, ahorro en la verificacion de datos e identidad y reduccion en tiempo
de tramites de dichas credenciales y de la autentificacion.
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